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摘  要：针对工业企业面临由传统业务管理信息化架构逐步向云原生平台化管理演变的趋势，提出了一种过

渡的工业互联网业务管理平台的演进架构，包括平台底座、管理业务域、工业业务域。整体上，平台底座、

管理业务域和工业业务域通过网络垂直贯穿，以供不同级别的管理业务应用和工业业务应用直接使用相关数

据。该平台实现了一体化、数字化能力共享，实现了集约化和一体化管控，方便工业集团企业及下属各级同

类子公司应用的快速复制和推广。 
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Abstract: Aiming at the trend of industrial enterprises facing the evolution from the traditional business management 

information architecture to the cloud-native platform management, an evolutionary architecture of the transitional in-

dustrial internet business management platform was proposed, including platform base, management business domain, 

industrial business domain. Overall, the platform base, the management business domain, and the industrial business 

domain are vertically penetrated through the network to allow different levels of management business applications 

and industrial business applications to directly use related data. The platform realizes the sharing of integrated digital 

capabilities, intensification and integrated management and control, and facilitates the rapid replication and promo-

tion of applications of industrial group enterprises and that similar subsidiaries at all levels.  
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0  引言 

随着新一代信息技术产业蓬勃发展，特别是

云计算、大数据、物联网、人工智能、安全、区

块链、量子计算等技术的日趋成熟，技术改造成

本大幅下降，新冠疫情的突如其来，使数字乌托

邦式的畅想和元宇宙式的赛博空间[1-3]已不再生

疏和远离我们的日常生活和工作场景，多元计算

技术叠加信息高速公路时代真正到来，端、边、

云、网、业从底层技术到上层应用均在积极快速

寻求演变、重构、发展；无论小到芯片架构面对

摩尔定律的极限，寻求架构方面的重构以满足提

供更高性能的服务，还是端侧的端边协同，端侧

算力上移至为端侧提供 5G 服务的接入节点，以能

提供更加灵活的端侧的小而美、小快新等松耦合、

易运维、便升级的服务；从云网分离到网随云动、

云网自动驾驶，再到业务方面真正意义上的集成

融合微服务形式等，新一轮加速到来的、真正可

落地的技术变革，为企业实现自主创新和工业互

联网变革提供了可行性，助力企业能真正实现智

能制造的转型升级。 

此外，在企业层面，企业多级组织机构普

遍形式如图 1 所示，绝大部分的集团级企业在

组织架构上通常是多级管控模式，如集团公司、

分公司、专业化子公司等，各级组织的管理信

息系统、业务信息系统均是单点孤立的，无法互

联互通，如何利用新型信息技术实现自上而下的

集约化、一体化的管理、采集、指挥、服务、保

障、安全等管控，对集团内各级公司都是一种新

的挑战。 

1  工业企业业务管理信息化普遍现状 

传统工业企业的集团各级公司的管理信息化

及业务应用系统在系统整体架构建设、系统技术

架构、系统集成、数据管理、IT 治理、移动应用

等方面普遍存在一定问题。 

 
图 1  企业多级组织机构普遍形式 

（1）系统整体架构建设方面 

缺乏顶层规划建设指导，导致各成员公司的

系统自主重复和分散建设较严重，而且集团各级

企业的机房建设也存在“各自为政”的问题，缺乏

集团层面统一的数据中心布局规划，进而导致数据

中心建设标准参差不齐、不统一等问题较为突出。 

（2）系统技术架构方面 

现有传统系统的技术路线往往较为落后，系

统的可扩展性、性能、友好性均较差，导致用户

的业务体验较差。普遍存在很多痛点和关键点，

如资源利用率低，各分散的业务部门通常按照规

划的最大资源申请物理机、虚机资源，物理资源

被私有化，无法实现共享，利用率低；传统框架

下的开发由于文档管理缺失，开发新功能而对老

功能维护不足等问题，导致程序越来越大，未来

开发成本不可控。 

（3）系统集成方面 

工业企业大部分系统之间缺乏信息集成，数

据“孤岛”情况严重，仅基于个别业务需求开发

的系统间有一定集成接口，但未形成完整的接口

体系。绝大部分应用系统数据口径繁杂，缺乏统

一的交互标准，跨系统业务流程处于割据状态，

无法有效打通，导致企业各类数据无法全面共享，
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无法实现系统及数据的互联互通，无法为企业决

策者提供全面有效的决策支撑。 

（4）数据管理方面 

缺乏主数据管理机制，缺乏主数据平台，集

团对下属子公司企业的生产数据、经营计划等数

据缺乏统一的数据平台化管理机制，导致企业的

数据资产管理能力有限，企业数据之间的主次关

系缺乏梳理，缺乏一定的数据标注和数据质量管

理体系，造成企业的数据管理无法实现互联互通，

进而无法实现数据深度融合应用。 

（5）IT 治理方面 

传统架构需要大型运维团队支撑，运维成本

高昂。在管理和部署方面复杂又耗时，庞大的代

码基线往往会涉及一两百人团队开发维护，组件

耦合较大，职责不清，牵一发而动全身，部署过

程存在不可重复、出错率高，也不支持自动弹性

伸缩；此外，开发和生产运维方面有割裂，缺乏

标准化、服务化和自助式 IT 能力，通常需要冗长

的审批流程，开发人员往往不知最终如何部署，

测试人员不懂测试重点和风险点，运维人员不了

解架构由来及约束等。此外，集团各级公司成员

单位又普遍存在系统管理运维资源不足、运维能

力跟不上业务需求的问题，亟须集约化建设平台，

以集约化的方式进行平台运营维护服务。 

（6）移动应用方面 

工业企业大部分现有管理信息系统普遍缺少

对移动端的管理应用功能的支持，缺乏对用户便

捷应用操作的支撑，移动应用的线上化程度偏低。 

面对以上 6 类问题及不断加剧的外部竞争和

内部经营管理现状，为实现企业提质量、降成本、

提效率、保安全、促环保、提体验，工业企业集

团及其各级专业公司正面临着一个最大的诉求：

实现数据资产盘活、经营管理等方面的集约化管

理需要，需要建立一种集团级的集约化管理底座

平台，通过统一技术标准，统一数据标准，统一

平台，横向打通集团级各系统的数据，赋能集团

经营管理及决策，纵向满足集团各级专业子公司

的垂直管理应用需求，基于一体化集约底座平台

实现自上而下的可视、可管、可控管理。 

这样一来，从上到集团，下到专业化子公司

亟须建设一个独立统一的数据平台即统一的工业

互联网基础底座平台，通过建设统一、集成、共

享、可推广的工业互联网基础底座平台，同时面

向集团及各级专业子公司的生产管理需要，全面

实现自上而下的在线经营管理，避免由于集团下

属各专业子公司业务部门主导的管理系统项目仅

仅作为自身业务管理工具，通用性难以保证，应

用参差不齐，很难有效地支撑和促进集团层面的

管理和决策，同时避免一些共性的管理系统也很

难向同类专业子公司共享复制。通过构建全面统

一的工业互联网基础底座平台，来支撑集团企业

经营管理行为、并满足各下属专业子公司及未来

成立的专业子公司对于工业互联网基础底座平台

能力的复用共享和推广。 

而传统技术架构又缺乏以云计算、大数据、

IoT 物联网、人工智能 AI、GIS、三维数字工厂、

工业移动应用等的全能力平台化的方式，建设与

集成企业现有的和将来新建的业务管理信息系统

的方法。因此，亟须利用新技术探索一种新的平

台化的业务能力管理演进架构。 

2  云原生+云边协同融合的工业互联网业

务管理系统演进方向[4-5] 

2.1  “云原生”主流模式为企业业务管理架构演

进带来的积极影响 

近几年，移动业务风起云涌，“互联网+”大

彰其道，5G、云计算、人工智能等新型信息技术

也正在占领科技前沿的至高点。随着产业互联网

站上了时代的风口，越来越多的行业被洗牌，被

颠覆。叠加新冠疫情的突如其来，生产效率提高

的需求从来没有像以往那样迫切，已变成为企业

生存的基石。在此背景加速下，制造业等工业企
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业一直面临的业务管理信息化痛点难点问题亟须

寻找新技术、新架构、新方式、新演变、新突破。

IT 行业无疑是这场革命的主导者，云原生的

DevOps、容器、微服务的产生就是为了帮助企业

完成这一重要的转变，工业企业 IT 架构未来平台

化生态化转变需求如图 2 所示，它将业务、客户、

企业生产、IT 支持等有机地结合，可以形成一个

融合的强大的数字化生态系统。 

另外，在云原生主流模式下，企业实现云端

一体化数字化转型将带来 3 个重要变化，能非常

好地解决传统企业信息化现状面临的六大痛点问

题，现有传统系统架构与工业互联网平台架构对

比如图 3 所示。 

第一个变化是数字化持续交付能力的建设；

如果研发模式还停留在传统开发、测试、运维的

人员各自为战，彼此之间互相屏蔽，当研发团队

不断壮大并有人员流动时，会出现运维成本和功

能的更新难以解决的痛点。即使克服了运维成本

 
图 2  工业企业 IT 架构未来平台化生态化转变需求 

 
图 3  现有传统系统架构与工业互联网平台架构对比 
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的问题并实现功能更新，也存在部署更新时传统

构架需要中断生产、完成更新后重新上线的问题，

这会对业务造成很大影响。而云原生的数字化持

续交付能力通过构建一个统一的数字化中台，充

分利用平台工具的各种开源组件，实现技术规范、

运维规范、流程规范、设计规范等标准规范的统

一，实现企业运营分析能力、管理能力、交付能

力等能力的持续集成交付及互联互生与一体化赋

能，最终在企业应用上达到业务的持续积累、软

件的持续复用、运维的标准专业化分工。 

第二个变化是云化架构的升级，对比传统的

企业架构和数字化的企业架构的差异，传统的架

构，很容易变成数字化烟囱，数据无法共享，能

力割裂无法开放，一个项目重复投资一次，浪费

严重；而数字化的业务形态互相联系、错综复杂，

动态调整的架构通过互联互生的数字生态体系，

能够很好地适应新的经济形态发展。 

第三个变化是研发效率的提升，在传统模式

下，业务本身受制于环境、系统、运维等因素，

如从基础设施到运行环境再到应用系统，各环节

都存在下载、配置、安装、学习、使用等投入，

无法适应敏捷的商业节奏。云端模式下，业务和

IT 环境相分离，可以满足资源共享、按需进行动

态伸缩，应用一键部署、快速交付，能极大提升

数字化业务交付效率。 

2.2  “云原生”+“云边协同”的工业互联网平

台演进架构的提出[6-8] 

除了为了解决上文提到的信息系统现状问

题，面对工业企业现有的传统专用软件服务大都

针对特定的应用场景设计，各管理信息系统均是

单点孤立的，无法互联互通，有些系统的服务模

块功能是相似的，但也只能用于本系统内，无法

做到同类子公司通用共享复制推广。其次，缺乏

一个全能力共享的一体化管理与应用赋能的平

台，缺乏一个合理有效、标准规范化的总部与分

子公司共享的一体化工业互联网应用平台架构

体系。 

为了实现现有传统老系统与即将新建的数字

化工业互联网平台的一体化过渡集成，本节以特

定行业钢铁、电力等行业为例提出了一种传统信

息化架构向数字化架构过渡演进的新的架构设计

需求及思路，聚焦钢铁、电力行业企业集团管控

业务应用需求和下属专业生产公司如电厂的智慧

生产管理应用需求，从一体化数字化趋势的角度

探讨一种企业集约化业务管理平台的方法。 

以电力集团经营管控需求和对新成立的下属

专业生产公司电厂的生产管理进行一体化管理需

求出发，设计了一种平台化的演进架构[9-11]，工业

互联网基础底座平台架构演进方向如图 4 所示，

实现集生产经营管理、集中监控、安全管理、工

业移动应用等应用于一体的数字化能力共享平

台，该平台支持企业多方应用的多样性、复杂性、

通用性、可扩展性、高效性、可靠性及稳定性，

实现统一技术、统一标准、统一规范、统一运营

维护、统一安全体系等。 

本节设计的平台架构各业务功能模块仅是基

于某电力企业实际业务规划的真实业务需求进行

的举例设计，旨在说明一种架构设计思想，各业

务功能模块可视不同行业企业具体实际需求进行

持续集成调整，可不必局限于各业务功能模块本

身的功能。 

如图 4 所示，该平台架构基于统一的底座平

台，实现自上而下各级管理的全面可视、可控、

可管的云边协同的工业互联网业务管理。平台架

构主要以平台+应用（集团应用+子公司应用）的

模式实现包括业务方面、应用方面、技术方面及

生态等 4 个方面的能力升级。 

技术能力方面：具备统一的技术底座包含通

用技术组件层和通用业务组件层，统一的技术底

座可以支撑系统板块内及跨系统板块应用，也可

以支撑融合创新业务应用。本架构的演进升级关

键之处在于采用统一的底座（基座）能力将企业
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已有的传统管理系统（如图 4 中的人力、财务、

物资等管理系统）以 ESB SOA 的方式和即将新建

的数字化系统（如图 4 中的资产、采购、营销管

理等管理系统及集中监控、安全管理、工业应用

移动平台、工业 App 等工业业务系统和边缘端的

本地应用等系统）以微服务方式进行集成，可以

实现传统 ESB SOA 与云原生 Micro Servic 异构的

系统集成。 

业务能力方面：基于平台底座的一体化大数

据平台，解决了数据“孤岛”的问题和各系统的

集成融合打通，可以实现工业企业集团及各级子

公司的全面运营监控，基于平台可以实现资源的

配置、经营的标准规范化，基于融合化的数据，

能有效支撑企业集团的战略决策和风险管控。 

应用能力方面：对于业务执行层面的系统可

以集成商业套装软件和传统专业服务软件；对于

决策和融合创新类等应用系统支持进行定制开

发。应用执行系统具备平台化的实现特点，具备

数据资产全面融合、盘活的赋能优势，并具备开

放的接口体系。 

生态能力方面：具备高度开放性，支持通过

引入合作伙伴能力来共同建设顶层 SaaS 应用，支

持对外能力开放和服务，支持第三方外部数据包

括对标数据的引入及交互，支持数字经济等生态

体系的搭建等。平台演进架构总体来说，如图 4

所示，该工业互联网底座平台演进架构以“集中

部署+本地化部署”的云边协同的架构模式进行设

计，集团应用和下属子公司共性应用如人、财、

物、产、供、销、监控、安全等管理采用统一中

心云平台的方式进行部署，同时结合子公司本地

边缘部署的个性化、高实时性应用的 5G MEC 边

缘平台进行协同联动。如图 4 所示，右上角较小

虚线框模块部分为示例的某一个子公司本地化部

署的边缘应用平台，之外的其他模块部分均为统

一的工业互联网底座平台，以统一平台为基础底

座，支持实现集团公司及其下属分子公司通用性

 
图 4  工业互联网基础底座平台架构演进方向 
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的单点管理信息化应用系统的基本运转，支持实

现多系统与底座平台进行集成整合进而实现多业

务领域、多系统板块、跨系统板块的融合应用，

达到基于统一底座平台的全域数据的全面互联互

通与融合，同时支持基于底座平台进行自主定制

建设开发其他应用系统（含集团的和下属分子公

司通用性的）。整体平台的中心云端和边缘端通

过 4G/5G/基础网络 SD-WAN 云联网专线进行协

同联动,实现工业互联网平台的一体化、集约化。 

2.2.1  平台演进架构整体框架逻辑 

如图 4 所示，最底层为基础设施 IaaS 模块，

该模块可综合考虑集团企业实际基础设施资源规

划建设布局情况，坚持统一建设原则，根据集团

企业对工业监控的管理及对下属生产企业共性生

产等管理的统一平台管理需求，可选择租用部署

于第三方统一建设的公有云/行业云/混合云数据

中心之上单独划出的逻辑私有云设施之上，也可

部署于自建的私有云数据中心，以此作为中心化的

统一平台整体的基础设施底座；下属分子公司企业

有高数据实时性、高安全性要求的应用场景，可按

需进行各个分子公司边缘本地化部署。 

在基础设施底座之上，分别是为实现统一的、

集约化的、一体化的汇聚、处理、分析集团及分

子公司所有数据来源的大数据分析平台；用于研

发管理和持续交付的 DevOps 研发平台；用于为

上层应用统一提供各种服务能力的能力平台；用

于对外提供服务和集成生态能力的能力开放平台

及能力商店等统一化的能力基座及技术模块。 

再往上层，分为两类逻辑业务域，坚持统一

化、集约化的设计理念，坚持集团和子公司共性

的业务系统集中云端部署，子公司个性化、高时

延要求的业务系统靠近本地边缘端部署。左边整

体部分模块（管理业务域）为集团加子公司一级

的通用性管理业务域应用，右边整体部分模块为

工业业务域应用（即边缘端模块部分，仅面向分

子公司）。“楼梯形”虚框部分里的管理业务及

工业业务域共同构成了统一的中心云端应用。两

类业务域应用主要依托于底层基座的大数据分析

平台作融合数据供给（源数据主要来自边缘端的

智能终端及设备和集团管理信息系统）和依靠能

力平台作能力支撑。 

2.2.2  平台底座部分构成框架 

如前图 4 所示，基座主要为实现统一为中心

云端通用的管理业务和工业业务及边缘云端的本

地化工业业务提供 PaaS 能力，包括以下几部分。 

大数据平台模块：作为统一的数据底座，实

现对工业企业集团和各级子公司的各类型数据的

汇聚与分析；实现对各个业务场景的实际应用提

供数据服务，支撑集团及分子公司的经营管理与

决策、生产经营、厂区管理、设备运行、供应管

理、营销管理、日常人员管理、安全管理等实际

应用场景，提供科学、智能、灵活的信息技术支

持。大数据平台作为管理域业务应用和工业域业

务应用的整体上的一个数据基座，为管理域应用

和工业域应用提供数据应用基本能力，例如为集

团及分子公司的集中监控应用的大屏展示提供数

据展示保障；同时也作为对外同行业企业对标管

理等方面数据交换的一个平台。 

大数据平台作为整体平台的数据层级，对全

域数据实现全生命周期管理，实现企业更加高效、

安全、便捷地对数据进行使用和增值。平台能实

现数据异构存储系统的集成管理，支持多源异构

数据的采集汇集、计算存储、管理治理、增值展

现、开放共享等核心功能，为企业提供统一的数

据服务。 

DevOps 研发平台模块：用于促进开发、技术

运营和质量保障部门之间的沟通、协作与整合等。

主要实现通过工具链与集成、发布、反馈与优化

进行端到端整合，实现无缝的跨团队、跨系统协

作。建立开发与运维之间的桥梁，履行开发运维

协作、自动化、基础设施即代码、持续集成、持

续测试、持续发布、持续部署、持续监控和持续
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反馈的功能，同时实现平台的门户管理等功能。 

能力平台模块：主要通过集约化的方式实现

管理 M 域（如人力、财务、物资、资产、供应链、

营销等管理信息化流程）能力、工业应用 AI 能力、

GIS 能力、时空服务能力、三维工厂能力、大数

据能力、数据分析能力、数据接口能力、第三方

外部及对标数据交互能力、区块链能力、AR/VR

能力、标识解析能力、视频分析及 2D/3D 机器视

觉等各种能力进行一个集中沉淀，为集团和子公

司提供管理业务域和工业业务域的一些公有的、

对外开放的、跨业务跨系统跨域的能力的集中沉

淀，以方便上层业务应用进行调用。 

能力开放平台/能力商店模块：作为能力平台

的顶层，实现将各应用系统的能力模块和接口进

行封装，上层应用系统调用能力的时候，通过能

力开放平台/能力商店整合能力平台能力进行开

放和管理。能力开放平台/能力商店具体包括 API

能力和数据，数据部分贯穿于底层的大数据平台，

API 能力则对应到上层的应用便于进行调用。 

整体上，云基础设施、研发平台、大数据平

台、能力平台、能力开放平台/能力商店 5 部分模

块构成了整体平台的主要底座。 

2.2.3  中心云业务及应用部分构成框架 

中心云业务及应用构成演进框架如图5所示，

中心云业务及应用，包括两大块业务域应用，具

体包括左边部分的管理业务域和右边部分的工业

业务域。 

管理域业务应用框架：涵盖了集团级与子公司

通用性的管理应用及数据应用，管理应用可以集成

现有已建传统 SOA 系统包括比如统一的人力、财

务等，同时面向演进方向也可以集成未来新建微服

务形式的，如资产、采购管理等新建系统；数据应

用主要通过一体化入口基于底座大数据平台能力

提供数据大屏监控类的应用分析展示等功能；一体

化入口模块部分主要包括 PC 端的 OA 门户和移动

端的移动办公 App 及工业 App，实现企业自上而下

各级单位的统一入口、单点登录、一点接入的办公

功能；大屏展现另外可以基于调用底座能力平台的

三维工厂能力和 VR/AR 可视化能力实现数字工厂

可视化以及 VR/AR 生产、安全等方面的培训。在

底层业务和业务系统间交互主要通过两种技术架

构做集成，一种为 ESB+SOA 总线的方式，该种方

式主要实现对现有已存在的或遗留在建的传统系

统进行平台化集成，另一种为面向未来的微服务

Micro Service 技术架构，作为即将或未来新建系统

的演进目标架构，对于新建的应用系统主要可以以

该种微服务技术进行平台化集成。 

工业域业务应用：又划分为中心云端部分（同

时面向集团级和子公司级通用性应用如集中监控

和安全管理等应用）和边缘端部分（仅面向子公

 
图 5  中心云业务及应用构成演进框架 
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司级高实时性、高安全级别类应用如控制类、5G

创新性融合类等应用）。 

工业应用移动平台：主要实现通过移动应用

提供业务流程实时审批、关键指标即时查看等功

能，基于移动工业 App 实现无纸化办工，实现各

类生产管理的移动化。以满足集团和子公司通用性

的集中监控和安全管理等方面的移动应用需求等。 

集中监控应用模块：通过与底座大数据平台、

一体化入口模块的对接，主要实现对海量的过程

及结果进行数据挖掘和整合，提供各操作层面、

管理层面、决策层面，不同角色、不同岗位的个

性化管理驾驶舱，与业务流程深度集成，实现集

团及分子公司管理者对分管业务的快速掌握。在

可视化方式上可通过对接一体化入口模块的工业

App 在移动端呈现，可在基于 3D 和 VR/AR 呈现

方式的大屏进行可视化展现。 

安全管理模块：主要实现环保监督，基于信息

检测技术对具有环保要求的下属企业周边环境进

行监督，如水质检测、土壤监测、废弃料排放等进

行数据监测确保周边环境安全。实现安全监测，能

对集团下属企业进行生产经营环境的监测，通过视

频、传感器等多种设备定时反馈监测结果，如出现

风险和隐患可通过视讯设备及时通知，实现集团生

产环境的安全。能实现隐患消缺，对于集团下各子

公司中存在的安全隐患进行管理，同时满足集团对

各子公司隐患管理的过程及结果进行跟踪和分析。 

IoT 模块：主要实现工业设备及各种智能终端

的数据采集服务，作为上层物联网应用的数据域，

为企业提供生产运行参数、生产效率分析、绩效

分析、生产管理等管理的数据统计、数据挖掘等；

能实现为企业提供设备的用户管理、设备管理、

设备分布、设备状态监测、设备维护、派工、库

存等管理；可实现各种设备的能力接入、策略控

制、能力开放等。可以屏蔽不同设备厂商差异，

实现终端和应用的解耦，可以快速实现将设备和企

业系统连接起来，能针对设备的远程配置管理及远

程控制，提供“网关+连接+平台+应用”的功能。 

监控/数据应用模块：主要实现一些工业生产

运行监控数据分析、报表分析、安全分析、统计

分析等的可视化分析呈现，直接对接管理域里一

体化入口模块里的大屏展现模块。工业 App 模块

实现工业生产运行监控数据分析、报表分析、安

全分析、统计分析、生产管理、工单管理等在移

动端的便捷呈现与实现，入口位置主要是在管理

域里一体化入口模块里的工业 App 模块。 

中心云端的 5G MEC 平台：主要基于区块链

技术实现与中心云端多节点的快速共识与备份，

降低整体平台受攻击和灾害的影响程度，提升工

业互联网受到攻击后的恢复能力。 

2.2.4  边缘云业务及应用部分构成框架 

如图 5 所示，边缘端部分的工业域业务：又

分为本地部署的应用（如基于分子公司本地化部

署的一些高实时性、高安全级别的个性化业务应

用如设备管理、生产管理、智能控制、5G 智慧应

用等），和以租户的形式直接复制调用底座平台

的通用性能力的应用。边缘端的各个子公司是作

为一个个单点的现场生产场景，其现场的终端、

设备及控制系统接口是产生生产数据的主要源

头，终端、设备数据通过 4G/5G 网络采集之后连

同控制系统接口产生的生产数据通过基础网络

SD-WAN 云联网专线与中心云端部分的大数据平

台进行连接。本地化部署的个性化应用形式包括

但不限于部署于工厂现场 5G 网络的 MEC 边缘平

台之上或独立的边缘云数据中心，保障现场个性

化生产应用的高实时性和高安全性。现场边缘端

用于实现终端及设备管理的 IoT 平台功能主要直

接通过复制调用中心云端的 IoT 平台能力来实现

现场终端及设备的管理功能。 

2.2.5  统一标准规范 

如图 4 所示，整体上，工业互联网平台的中

心云端和边缘端采用统一的标准规范体系、统一

的运营维护服务体系、统一的安全体系，三大体
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系垂直贯穿、保障整个演进工业互联网平台功能

实现。 

统一的标准规范体系：包括统一总体标准、

技术标准、数据标准、接口标准、业务应用标准、

物联标准等，其中，总体标准是实现整个平台体

系建设与运行的指导原则；技术标准是明确平台

实现的底层技术路线与演进方向；数据标准主要

明确数据资源目录体系、数据共享交换、数据开

放、数据安全、数据资源库、数据治理等标准；

接口标准主要明确各系统集成接口要求，便于实

现平台资源有效整合；业务应用标准主要是明确

应用系统建设、数据对接及数据目录梳理等要求；

物联标准主要明确物联网实体编码、基础信息、

感知实时信息元数据、信息接入及服务管理、感

知设备接入、物联信息交互等方面内容。 

统一的运营维护服务体系：通过集约化的专

业运维服务团队实现平台的一体化运营与维护，

包括运维服务制度和流程、运维服务组织和队伍、

运维服务工作流程、运维技术服务平台等。 

统一的安全体系：包括中心云与边缘云系统

的安全、各系统的访问安全、工业 App 访问安全、

网络的安全、管理安全等。在系统安全上，基于

区块链对工业互联网运行安全信息与事件日志进

行可信记录，通过信息共享、攻击溯源以及事件

关联分析等，实现全网快速的安全信息更新与安

全事件响应联动，实现工业互联网安全事件的应

对机制。通过区块链实现系统用户身份认证及访

问控制。 

3   结束语 

本文主要提出一种演进的工业互联网平台架

构，通过将现有传统老系统与即将新建的数字化工

业互联网平台进行一体化过渡集成，便于降低从传

统信息化架构向数字化平台改造一步到位的成本

压力及技术演进风险，实现了工业企业集生产经营

管理、决策管理、集中监控、安全管理、工业移动

应用等应用于一体的数字化能力共享平台，实现了

一体化采集、一体化数据存储与治理、一体化集约

化管理、一体化服务、一体化安全、一体化保障的

功能，使得该工业互联网平台支持企业应用的融合

性、多样性、复杂性、通用性、可扩展性、高效性、

可靠性及稳定性。为企业难以一步从传统系统架构

向云端数字化原生平台改造迁移提供了一种过渡

的平台架构设计思路，该架构也为解决工业企业数

据信息孤岛、数据整合难、数据利用率低、数据管

理治理成本高、数据增值无门路等痛点问题提供了

一种很好的借鉴思路。本文提出的演进架构效果还

有待后续实际试点效果的验证，具体试点效果如何

属于研究未尽事宜，有待根据试点后的实际效果进

行深入探讨研究。 
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